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양자컴퓨터

양자컴퓨터란?

• 원리: 양자 역학의 '중첩'과 '얽힘' 현상을 활용한 초고속 연산

• 특징: 기존 슈퍼컴퓨터를 뛰어넘는 압도적인 연산 능력 확보

• 활용 분야: AI, 국방, 신약 개발, 우주항공 등 다양한 산업의 혁신을 주도할 전망

• CES 2025 : 인공지능(AI)과 반도체를 잇는 미래 기술로 주목

• 기술진보가 급진전되면서 향후 3년내 의미있는 성과로 이어질 것이란 관측이 제기됨

• 주요 업체 상용화 목표:

- 구글: 2031년까지 양자컴퓨터 사용화를 목표로 총 6단계 상업화 로드맵을 제시.

- IBM: 2029년까지 오류 수정 기능 갖춘 양자컴퓨터를 구현해 상용화하는 것을 목표.

- 마이크로소프트: 아이온큐, 허니웰, 아톰컴퓨터 등 파트너사와 연계 및 연구 개발.

• 국내 : 2025년 3월 민관협력 양자전략위 출범

• 전망: 빅테크 기업의 각기 다른 전략으로 양자컴퓨팅 기술 개발을 가속

→ 양자 기술 상용화 가능성을 넓히는 만큼 양자컴퓨터의 상용화 시기는 더욱 단축될 전망.

양자컴퓨터 시대의 도래

2



Next-Gen PQC Security Module Against Quantum Threats

Ypqc

양자컴퓨팅의 위협

양자컴퓨팅의 위협이 현실화 되면서 양자내성암호(PQC)로의 전환은 선택이 아닌 필수가 되었습니다.

• 취약점: 양자컴퓨터의 ‘쇼어 알고리즘‘* 은 대부분의 전자상거래에서 사용하는 RSA, ECC 등 기

존 암호 체계를 쉽게 무력화

• 영향: 기존 전자상거래 및 국가 안보에 심각한 위협으로 작용

• 시급성: 모스카부등식** 에 따라, 양자 컴퓨터가 상용화되기 전에 선제적 대응이 반드시 필요

• 암호화폐: 비트코인, 이더리움 등 주요 암호화폐 시장에 대한 중대한 변화 예상

구분
RSA2048
(Classical)

ECDSA(P256)
(Classical)

Quantum Computing
(Shor’s Algorithm)

기반원리 소인수분해 이산로그 QFT 양자푸리에변환

시간복잡도
𝑶 ⅇ

𝟑 𝟔𝟒
𝟗

𝐥𝐨𝐠 𝒏 𝐥𝐨𝐠𝟐 𝒏
𝟐

(지수시간)
𝑶 𝒏

(지수시간)
𝑶 𝐥𝐨𝐠 𝒏 𝟑

(다항시간)

계산가능성 계산불가 계산불가 계산가능

* 쇼어 알고리즘(Shor’s Algorithm): 양자 컴퓨터를 이용하여 큰 수를 빠르게 소인수분해할 수 있는 알고리즘. 소인수분해와 이산로그 문제를 비밀키 없이 다항시간 내 풀 수 있음.

** 모스카부등식 (Mosca’s inequlity) : 양자컴퓨터는 선수집 후해독(SNDL, Store Now Decrypt Later) 방식의 공격 시도 블록체인상에 거래된 과거의 키를 풀어 해킹을 할 수 있음 양자내성암호는 해독 기술이 본격화 되

기 수년 전에 미리 개발해야함

암호체계의 붕괴 위험성1 양자컴퓨팅 전환에 따른 위협 분석2
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양자내성암호 (PQC)

배경

• 양자컴퓨팅 기술의 발전으로 기존의 암호체계가 위협을 받음(Peter Shor)

• 양자컴퓨터의 상용화는 예상할 수 없지만 PQC는 미리 준비해야한다(모스카의 부등식)

• 양자컴퓨팅 환경에서 해독 위협에 대응하는 새로운 암호.

• 국제표준 3종 (ML-KEM, ML-DSA, SLH-DSA)

• 국내표준 4종 (NTRU+, SMAUG-T, HAETAE, AIMER)

What is PQC?

Ypqc

• ㈜와이키키소프트 기술연구소에서는 국내최초로 C/JAVA 언어기반 양자내성 암호 개발 및 테스트 완료

• 안정성 및 성능최적화 진행중

격자 기반 알고리즘 예시
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양자내성암호 기술동향

표준등재기관 알고리즘 비고

NIST (미국) ML-KEM (CRYSTALS-KYBER) 암호화 (격자기반)

NIST (미국) ML-DSA (CRYSTALS-DILITHIUM) 디지털서명 (격자기반)

NIST (미국) SLH-DSA (SPHINCS+) 디지털서명 (해시기반)

TTA (국내) Ring-Lizard 암호화 (격자기반)

TTA (국내) HiMQ 디지털서명 (다변수이차식 기반)

KpqC 공모전 AiMer 디지털서명 (해시기반)

양자내성암호 표준 알고리즘 (2025.1. 기준)

보안업계 움직임

• 삼성SDS : KAIST 와 산학협력으로 해시기반 디지털

서명 알고리즘 에이머(AiMer) 개발

• 라온시큐어 : 자사제품에 PQC 일부 반영

• 드림시큐리티 : 양자내성암호모듈 개발

• 크립토랩 : 알고리즘 표준화 및 킨설팅

정부정책 움직임

• 검증필 암호모듈(KCMVP) PQC 알고리즘 대상 검토

• 국가기반의 PQC 인증서 발급체계 구축 프로젝트 시

작

• 국방, 공공기관 PQC 도입 움직임

알고리즘 표준화

• NIST(미국 국립표준기술연구소) : 3개의 표준 알고

리즘 게시

• TTA(한국정보통신기술협회) : 2개의 알고리즘 발표

(암호화/디지털서명)
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PQC 통신 방식 – 키 공유 과정

•

•

•

•

•

•

•

•

•

•

•

•

키쌍생성

(PublicKey, SecretKey)

B의PublicKey 수신및저장

A B

PublicKey, ID

PublicKey, ID

A의PublicKey 수신및저장

키쌍생성

(PublicKey, SecretKey)

검증된난수로암호키생성(k)

B의PublicKey를사용하여k를암호화

(KEM 또는CCA)

난수r 수신

세션키= hash(r||k)

A B

KEM/CCA, ID

r, ID

KEM 또는CCA 수신

자신의SecretKey로복호화

비밀키k 추출

난수r 생성

세션키= hash(r||k)
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PQC 통신방식 – 구간암호화 및 전자서명

•

•

•

•

•

•

•

•

•

•

•

•
A B

Edata(Ecnrypted Data)

서명원문생성: 

M = 거래내용또는상대방수신데이터

자신의비밀키로서명값생성

signature = Sign(M)_PQCkey

A B

Signature(M), M

검증결과

서명원문생성및전달(선택)

signature(M) 수신

상대방의공개키로서명검증

M의위변조여부검증

검증결과전송

M
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양자내성 암호 전망

글로벌 표준화 및 국가별 로드맵에 따르면, 기업들은 2028년 이후의 안전한 기술 도입을 보장하기 위해 지금 즉시 양자내성암호(PQC)로의 전
환을 시작해야합니다.

상용화 시기

알고리즘 표준화

와이키키소프트 개발 현황 및 전망

관련 기사 (출처 : CSO)
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양자내성 암호 사업분야 : 컨설팅

증가하는 시장의 요구와 산업 전반의 채택 흐름에 발맞추어, 전문적인 기술 이전 서비스를 통해 양자내성암호(PQC)의 상용화를 가속화하겠습
니다.

사업 배경

• 양자내성암호 기술이 이슈화 됨에 따라 국내 유관 보

안업체 및 웹서비스 업체들의 관심 증폭

• 국내정보보안기업 814개 (2024년 기준) : PQC 기

술적 내재화의 어려움, 고비용 부담

시장 동향

• 한컴위드, 드림시큐리티, 라온시큐어 등 국내 보안 상

장사 중심으로 양자내성암호 솔루션화

• 삼성전자 – 갤럭시 S 시리즈에 PQC 기능을 탑재하

여 사용자 데이터 보호

• SK텔레콤– 국내 최초 글로벌 VPN PQC 상용화

시장 규모

• 국내 정보보안 기업 800개 x 3천만원 = 240억원.

• 지속적인 모듈 업데이트를 통한 캐시플로우 발생

PQC가 필요한 국내 유관업체 대상으로 기술 이전 및 컨설팅 진행

전자상거래 등 웹서비스에서 사용하는 TLS의 PQC 모듈화 판매
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양자내성암호 사업분야- 블록체인

검증된 블록체인 전문성과 PQC 도입의 시급성을 바탕으로, 디지털 자산의 미래를 보호하기 위한 안전한 PQC 기반 환경 구축을 선도하고자
합니다.

배경

• 현재 대부분의 암호화폐는 공개키 암호화(ECC 기반) 

방식을 사용

• 양자컴퓨터로 개인키 추출하여 트랜잭션의 위조와 이

중 지불 문제 발생

기술 동향

• 유용한 양자컴퓨터가 나오려면 20년이 걸릴 것으로

예상한 젠슨황의 발표를 포함하여 지금 양자내성암호

를 적용하는 것이 시기상조라는 분위기와 이에 반하

여 양자컴퓨터의 등장은 2030년 보다 빠를 것이며

모스카 부등식에 근거하여 지금 적용하는 것이 적절

하다는 의견으로 나뉘고 있음.

블록체인 개발역량

• 화이트박스 기반의 거래소 오픈

• 지갑 구조 연구

• 사설 블록체인 개발(하이퍼페브릭) 등의 경험 보유

• 메인넷 개발팀 구성 네트워크 보유 (투자유치후 결성)

블록체인 핵심 기술 대체 : 트랜잭션 서명 및 지갑 구조를 위한 양자내성기술 개발

PQC 기반 메인넷 구축 : 양자내성암호 기술이 적용된 자체 블록체인 메인넷 개발

PQC
Sign

ECC
Sign

Transaction

PQC
Keypair

ECC
Keypair

User Credential

Blockchain Network User Wallet
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Ypqc 핵심 강점

범용적이고 표준을 준수하며, 미래 지향적인 PQC 모듈 제공

Pure Java

Embedded

Multi-OS
Support

Standards
Compliant

Algorithm 
Diversity

ACVP 
Validated

C

주요 운영체제와의 호환으로

기존 시스템에 즉시 도입 가능

제한된 환경에서도 동작할 수 있도록

메모리 사용량 최소화

JNI없이 순수 JAVA로 구현되어

통합이 용이하고 높은 보안성

NIST ACVP 자체 테스트를 통해 안전성

상호 운용성 인증
NIST PQC 표준 및 최신 암호화 가이드라인 준수

국내/외 표준 7종 등 PQC 알고리즘 제공

순수 C언어로 작성되어 플랫폼간

이식성이 뛰어나며 최적화된 성능 발휘
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검증된 개발 역량 및 성과

철저한 개발 과정과 공신력 있는 검증, 수치로 증명된 결과를 바탕으로 신뢰를 제공합니다.

WhykeykeySoft PQC Playground (Click image to try)

알고리즘 개발 역량

• 국제 표준 알고리즘: ML-KEM, ML-DSA, SLH-DSA 등 국제 표준 완벽 구현

• 국내 표준알고리즘: NTRU+, SMAUG-T, HAETAE, AIMER 알고리즘 구현 완료

• 국내 유일 C/JAVA 동시 개발된 PQC 모듈로, 최적의 솔루션 제공

Playground 테스트 환경 제공

• PQC 암호모듈 테스트 페이지 제공.

• 실시간 연산 시간 및 결과 제공
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Roadmap to Quantum-Resistant Future

PQC 원천 기술 개발사로서의 독보적인 전문성을 바탕으로, 우리는 새롭게 등장하는 글로벌 표준을 충족하고 가장 엄격한 보안 인증을 획득하
도록 설계된, 미래에도 안전한 암호모듈을 만들어가고 있습니다

Continuous Innovation

• Expanding Algorithm Portfolio

▸ 현재 KpqC 표준을 위한 4개 알고리즘 추가 개발 완료

▸ 이를 통해 국내외 표준화 동향의 최전선 유지

• Enhanced Performance & Features

▸ 성능 최적화 및 신기술(IoT, 블록체인 등) 융합을 위한 지

속적인 R&D

Securing Leadership

• Targeting KCMVP Certification

▸ 최종 알고리즘 발표 즉시 KCMVP 인증 준비 착수.

• Market Expansion & Dominance

▸ 공공 : 공공기관 PQC 도입 의무화 예상, 시장 기회 선점. 

KpqC 준비를 통해 주요 공급자로 자리매김.

▸ 민간 : 기존 모든 보안 제품에 대한 양자내성암호로의 원활한

업그레이드 제공.

Unmatched Expertise

• Fundamental Technology Ownership

▸ 와이키키소프트는 자체 원천 기술을 기반으로 양자내성암

호를 독자 개발한 국내 유일의 기업.

▸ 이러한 깊이 있는 전문성은 고객에게 뛰어난 유연성, 지원, 

그리고 장기적인 신뢰성을 보장.
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